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Contenido y objetivos del presente documento.
Este documento contiene la Politica General de Seguridad de la Informacidn (PGSI en adelante)
de SYSRED-CONSULTORIA Y DESARROLLOS S.L. (“la Organizacién” o “la Empresa”, en adelante).

El objetivo fundamental de esta Politica se centra en definir las estructuras organizativas, roles,
responsabilidades, criterios e iniciativas de esta Organizacién respecto a la Seguridad de la In-
formacién que almacena y gestiona, asi como el cumplimiento de los diferentes marcos norma-
tivos que la regulan.

1. Datos de SYSRED-CONSULTORIA Y DESARROLLOS S.L.

Razon social ‘ SYSRED-CONSULTORIA Y DESARROLLOS S.L.

B54124441

Domicilio ‘ Calle Gabriel Mir¢, 3

Poblacion ‘ Castalla

Codigo Postal ‘ 03420

Provincia ‘ Alicante

Pais ‘ Espafia

Sector de actividad ‘ Desarrollo y mantenimiento de aplicaciones informaticas

2. Justificacion de una Politica General de Seguridad de la Informacion.

Los marcos normativos vigentes en materia de Seguridad de la Informacién requieren la dispo-
nibilidad de una Politica de Seguridad corporativa que, aprobada por el denominado “Organo
Superior Competente”, representado en el caso de SYSRED-CONSULTORIA Y DESARROLLOS S.L.
por su Gerencia, y adecuadamente difundida entre el personal y todas las entidades afectadas,
implemente los requerimientos de dichos Marcos con el fin de preservar los derechos vy liberta-
des de los interlocutores sociales con quienes interactua la Organizacidn, englobados todos ellos

en adelante bajo la denominacidn genérica “interlocutores”, “interlocutores sociales”, “terce-
ros” o “partes interesadas”.

La diversidad de marcos normativos, sus diferentes ambitos objetivos y subjetivos, asi como la
evolucidn permanente de los mismos, aconsejan desarrollar una PGSI unificada y permitir con
ello eliminar redundancias en actividades, documentos y controles, optimizando con ello las ac-
tuaciones corporativas y el nivel de cumplimiento normativo.
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3. Ambito objetivo de la PGSI.

La PGSI abarca todos los medios, automatizados o no, que la Organizacion utiliza para el desa-
rrollo de sus competencias y actividades, asi como todos los medios por los cuales interopera
con otras Entidades, publicas y/o privadas. Las actividades incluyen:

(1). Las relaciones de caracter juridico-econémico-administrativo entre los interlocutores
sociales y la Organizacién.

(2). Larealizacion de las funciones de negocio / servicio por parte de la Organizacion, tanto
los desarrollados por medios electrénicos como los manuales.

(3). El tratamiento de la informacidn gestionada por la Organizacién en el ejercicio de sus
competencias, especialmente aquélla relacionada con datos personales.

(4). Las relaciones de la Organizacién con las Administraciones Publicas.

4. Ambito subjetivo de la PGSI.

La PGSI serd aplicada por todos los servicios, departamentos, secciones, areas, unidades admi-
nistrativas de la Organizacion y, en general, por todas las entidades internas y externas de cual-
quier tipo vinculadas a esta Entidad mediante cualquier modelo de relacion. Con el fin de unificar
la terminologia las estructuras organizativas internas seran denominadas “departamentos” en
adelante.

La PGSI afecta a todo el personal de la Organizaciéon, sea cual sea su relacién laboral con la
misma. Asimismo, la PGSI afecta a todo el personal que presta servicios a la Organizacion a
través de empresas externas y que, en razén de esta relacidn, acceda, almacene y/o trate infor-
macidn cuya competencia y/o responsabilidad recaiga sobre la Organizacidn.

La PGSl serd aplicada en las relaciones de la Organizacién con los interlocutores sociales, Empre-
sas y Entidades publicas y/o privadas con las que interactue, por lo que las personas que inter-
vengan en estas relaciones estan incluidas en los sujetos a quienes resulta de aplicacién esta
politica.

5. Mision y servicios prestados.

SYSRED-CONSULTORIA Y DESARROLLOS S.L. ha definido como misién la oferta de productos y
servicios lideres en su sector, cumpliendo los marcos normativos que les afectan, aportando a
sus interlocutores de negocio valor afiadido, colaboracion, honestidad, implicacion y compro-
miso, todo ello en base a equipos de trabajo formados, motivados y compartiendo la misién
corporativa.
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La aplicacion SYSPOL, destinada a la gestion de la Policia Local, materializa la misidn corporativa,
aplicando los fundamentos de ésta en todas las fases de su ciclo de vida, haciendo especial én-
fasis en la seguridad de sus datos y operaciones.

6. Marcos normativos referenciales de la PGSI.

Los marcos normativos referenciales se encuentran en el Registro Corporativo de Marcos Nor-
mativos:

SYSRED-RGS-GLB-610-Normativa aplicable

Conteniendo los marcos normativos aplicables en SYSRED-CONSULTORIA Y DESARROLLOS S.L.

7. Organo Superior Competente.

A los efectos de las actuaciones previstas en el SGSI y encomendadas al denominado “Organo
Superior Competente”, este Organo, en SYSRED-CONSULTORIA Y DESARROLLOS S.L., serd la Ge-
renciay, en su caso, en quien se establezca la oportuna delegacién.

8. CUMPLIMIENTO DE LOS REQUISITOS MiINIMOS DE SEGURIDAD

SYSRED, para alcanzar el cumplimiento del Real Decreto 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad, que recoge los principios basicos y de los requisitos
minimos, ha implementado diversas medidas de seguridad proporcionales a la naturaleza de la
informacidn y los servicios a proteger y teniendo en cuenta la categoria de los sistemas afecta-
dos.

La seguridad como un proceso integral y minimo privilegio

La seguridad se entiende como un proceso integral constituido por todos los elementos téc-
nicos, humanos, materiales, juridicos y organizativos relacionados con el sistema. La aplicacion
del Esquema Nacional de Seguridad en SYSRED, estara presidida por este principio, que excluye
cualquier actuacidn puntual o tratamiento coyuntural.

Se debe prestar la maxima atencidn a la concienciacién de las personas que intervienen en
el proceso y a sus responsables jerarquicos, para evitar que laignorancia, la falta de organizacion
y coordinacion o instrucciones inadecuadas constituyan fuentes de riesgo para la seguridad.

Los sistemas de informacién deben disefiarse y configurarse otorgando los minimos privile-
gios necesarios para el correcto ejercicio, lo que implica incorporar los siguientes aspectos:

a) El sistema proporcionara la funcionalidad imprescindible para que la organizacion
alcance los objetivos competenciales o contractuales.

b) Las funciones de operaciéon, administracion y registro de actividad seran las minimas
necesarias, y se asegurard que sélo las desarrollan las personas autorizadas, desde
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emplazamientos o equipos asimismo autorizados; pudiendo exigirse, en su caso, res-
tricciones de horario y puntos de acceso facultades.

c) Enunsistema de explotacion se eliminaran o desactivaran, mediante el control de la
configuracion, las funciones que sean innecesarias o inadecuadas para que se persi-
gue. El uso ordinario del sistema debe ser sencillo y seguro, de manera que una uti-
lizacidn insegura requiera un acto consciente por parte del usuario.

d) Se aplicardn guias de configuraciéon de seguridad para las diferentes tecnologias,
adaptadas a la categorizacion del sistema, para eliminar o desactivar las funciones
gue sean innecesarias o inadecuadas.

Vigilancia continua, re-evaluacion periddica e Integridad, actualizacion del sistema y me-
jora continua del proceso de seguridad

La vigilancia continua por parte de SYSRED permitira la deteccion de actividades o compor-
tamientos andmalos y la respuesta oportuna.

La evaluacion permanente del estado de la seguridad de los activos permitird medir su evo-
lucion, detectando vulnerabilidades e identificando deficiencias de configuracion.

Las medidas de seguridad se re-evaluaran y actualizardn periédicamente, adecuando su efi-
cacia a la evolucién de los riesgos y sistemas de proteccién, pudiendo llegar a un replantea-
miento de la seguridad, si fuera necesario.

La inclusion de cualquier elemento fisico o légico en el catdlogo actualizado de activos del
sistema, o su modificacidn, requerird autorizacidon formal previa.

La evaluacién y la monitorizacidn permanentes permitirdn adecuar el estado de seguridad de
los sistemas atendiendo a las deficiencias de configuracién, las vulnerabilidades identificadas y
las actualizaciones que les afecten, asi como la deteccién temprana de cualquier incidente que
tenga lugar sobre los mismos.

El proceso integral de seguridad implantado deberd ser actualizado y mejorado de manera
continua. Para ello, se aplicaran los criterios y métodos reconocidos en la practica nacional e
internacional relativos a la gestidn de la seguridad de las tecnologias de la informacion.

Gestion de personal y profesionalidad

Todo el mundo, propio o ajeno relacionado con los sistemas de informacién de SYSRED, den-
tro del ambito del ENS, seran formados e informados de sus deberes, obligaciones y responsa-
bilidades en materia de seguridad. Su actuacién sera supervisada para verificar que se siguen los
procedimientos establecidos.

El significado y el alcance del uso seguro del sistema se concretara y plasmara en unas normas
de seguridad que seran aprobadas por la direccién o el drgano superior correspondiente. De la
misma manera, se determinardn los requisitos de formacidn y experiencia necesaria del perso-
nal para el desarrollo del puesto de trabajo.

La seguridad de los sistemas de informacidn estara atendida y sera revisada y auditada por
personal cualificado, dedicado e instruido en todas las fases del ciclo de vida: planificacién, di-
sefio, adquisicidn, construccion, despliegue, explotacién, mantenimiento, gestion de incidencias
y desmantelamiento.
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De manera objetiva y no discriminatoria se exigira que las organizaciones que nos proporcio-
nan servicios cuenten con profesionales cualificados y con unos niveles idéneos de gestidon y
madurez de los servicios prestados.

Incidentes de seguridad, prevencidon, deteccidn, reaccidn y recuperacion

SYSRED dispone de procedimientos de gestidn de incidentes de seguridad de acuerdo con lo
previsto en el articulo 33, la Instruccién Técnica de Seguridad correspondiente, y de mecanismos
de deteccidn, criterios de clasificacidn, procedimientos de andlisis y resolucidn, asi como de las
vias de comunicacion a las partes interesadas.

La seguridad del sistema contemplara las acciones relativas a los aspectos de prevencion,
deteccidon y respuesta, con el fin de minimizar las vulnerabilidades y conseguir que las amenazas
sobre éste no se materialicen o que, en el caso de hacerlo, no afecten gravemente a la informa-
cién que maneja o a los servicios que presta.

Las medidas de prevencién podrdn incorporar componentes orientados a la disuasiéon o a la
reduccion de la superficie de exposicidn, deben eliminar o reducir la posibilidad de que las ame-
nazas lleguen a materializarse.

Las medidas de deteccidn irdn dirigidas a descubrir la presencia de un ciberincidente.

Las medidas de respuesta se gestionaran en tiempo oportuno, estaran orientadas a la res-
tauracion de lainformaciény los servicios que pudieran haberse visto afectados por un incidente
de seguridad.

El sistema de informacién garantizara la conservacidn de los datos e informacién en soporte
electrénico.

Del mismo modo, el sistema mantendra los servicios disponibles durante todo el ciclo vital
de la informacidn digital, a través de una concepcién y procedimientos que sean la base para la
preservacion del patrimonio digital.

Existencia de lineas de defensa y prevencidn frente a otros sistemas de informacidn inter-
conectados

SYSRED ha implementado una estrategia de proteccién del sistema de informacién consti-
tuida por multiples capas de seguridad, constituidas por medidas organizativas, fisicas y logicas,
de manera que cuando una capa ha sido comprometida permita desarrollar una reaccién ade-
cuada ante los incidentes que no se han podido evitar, reduciendo la probabilidad de que el
sistema sea comprometido en conjunto y minimizar su impacto final.

Se protegera el perimetro del sistema de informacién, especialmente, cuando el sistema de
SYSRED se conecta a redes publicas, tal y como se definen en la legislacién vigente en materia
de telecomunicaciones, reforzandose las tareas de prevencién, deteccidén y respuesta a inciden-
tes de seguridad.

En todo caso, se analizaran los riesgos derivados de la interconexién del sistema con otros
sistemas y se controlara el punto de unién. Para la adecuada interconexidn entre sistemas se
estara a lo dispuesto en la instruccidn técnica de seguridad correspondiente.

SYSRED-CONSULTORIA Y DESARROLLOS S.L. Politica de Seguridad PLS-GLB-001 Pagina 8 de 22




POLITICA DE SEGURIDAD PLS-GLB-001
GLOBAL

Politica General de Seguridad de la Informacion

Version: 03 PUBLICO 18/12/2023

Diferenciacion de responsabilidades, organizacion e implantacidn del proceso de seguridad

SYSRED ha organizado su seguridad comprometiendo a todos los miembros de la corporacién
mediante la designacién de diferentes roles de seguridad con responsabilidades claramente di-
ferenciadas, tal y como se recoge en el apartado de "MODELO DE GOBERNANZA" del presente
documento.

Autorizacion y control de los accesos

SYSRED ha implementado mecanismos de control de acceso al sistema de informacidn, limi-
tandolo a los usuarios, procesos, dispositivos y otros sistemas de informacién, debidamente au-
torizados, y exclusivamente a las funciones permitidas.

Proteccion de las instalaciones

SYSRED ha implementado mecanismos de control de acceso fisico, previniendo los accesos
fisicos no autorizados, asi como los dafios a la informacidn y a los recursos, mediante perimetros
de seguridad, controles fisicos y protecciones generales en areas.

Adquisicion de productos de seguridad y contratacion de servicios de seguridad

Para la adquisicidn de productos o contratacidn de servicios de seguridad, SYSRED, tendra en
cuenta la utilizacién de forma proporcionada a la categoria del sistema y el nivel de seguridad
determinado, aquellos que tengan certificada la funcionalidad de seguridad relacionada con el
objeto de su adquisicién.

Para la contratacidn de servicios de seguridad se atendera a lo sefalado en cuanto a la pro-
fesionalidad.

Proteccion de la informacién almacenada y en trafico y continuidad de la actividad

SYSRED prestard especial atencién a la informacion almacenada o en trafico a través de los
equipos o dispositivos portatiles o moviles, los dispositivos periféricos, los soportes de informa-
cidény las comunicaciones sobre redes abiertas, que deberan analizarse especialmente para con-
seguir una adecuada proteccion.

Deben aplicarse procedimientos que garanticen la recuperacién y la conservacion a largo
plazo de los documentos electrdnicos producidos por los sistemas de informacion comprendidos
en el dmbito de aplicacion de este Real Decreto, cuando sea exigible.

Toda informacion en soporte no electrénico que haya sido causa o consecuencia directa de
la informacidn electrénica a que se refiere este Real Decreto, deberd estar protegida con el
mismo grado de seguridad que la misma. Para ello, se aplicaran las medidas que correspondan
a la naturaleza del soporte, de conformidad con las normas que sean aplicables.

Los sistemas dispondran de copias de seguridad y se estableceran los mecanismos necesa-
rios para garantizar la continuidad de las operaciones en caso de pérdida de los medios habitua-
les.

Registro de actividad y deteccidn de cédigo nocivo

SYSRED, con el propdsito de satisfacer el objeto de este Real Decreto, con garantias plenas
del derecho al honor, a la intimidad personal y familiar y a la propia imagen de los afectados, y
de acuerdo con la normativa sobre proteccidn de datos personales, de funcién publica o laboral,
y demas disposiciones que sean aplicables, registrara las actividades de los usuarios, reteniendo
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la informacidén estrictamente necesaria para monitorizar, analizar, investigar y documentar ac-
tividades indebidas o no autorizadas, permitiendo identificar en cada momento a la persona que
actua.

Con el fin de preservar la seguridad de los sistemas de informacién, garantizando la rigurosa
observancia de los principios de actuacidn de las administraciones publicas, y de conformidad
con lo dispuesto en el Reglamento General de Proteccidn de Datos y el respeto a los principios
de limitacion de la finalidad, minimizacidn de los datos y limitacién del plazo de conservacién
alli enunciados, SYSRED podra, en la medida estrictamente necesaria y proporcionada, analizar
las comunicaciones entrantes o salientes, y Unicamente para los fines de seguridad de la infor-
macion, de manera que sea posible impedir el acceso no autorizado a las redes y sistemas de
informacidn, detener los ataques de denegacién de servicio, evitar la distribucién malintencio-
nada de cddigo nocivo asi como otros dafios en las redes y sistemas de informacién menciona-
das.

Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda al sistema de
informacidn debera estar identificado de manera unica, de manera que se sepa, en todo mo-
mento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado una deter-
minada actividad.

Infraestructuras y servicios comunes

SYSRED, tendra en cuenta que la utilizacién de infraestructuras y servicios comunes de las
administraciones publicas, incluidos los compartidos o transversales, facilitara el cumplimiento
de lo dispuesto en este real decreto.

Perfiles de cumplimiento especificos y acreditacidon de entidades de implementacion de
configuraciones seguras

SYSRED tendra en cuenta la aplicacién de los perfiles de cumplimiento especificos para Enti-
dades Locales que sean de aplicacidn.

9. Organizacion de la Seguridad.

9.1. Definicion de roles.

Tal como indican las normas de referencia, la seguridad deberd comprometer a todos los miem-
bros de la Organizacién. La Politica de Seguridad debe identificar unos claros responsables para
velar por su cumplimiento y ser conocida por todos los miembros de la Organizacion.

Adicionalmente, otros marcos normativos requieren asimismo la creacidn de roles especificos,
tales como el rol Delegado de Proteccion de Datos en el RGPD-LOPDGDD.

Se establecen por tanto los siguientes roles en la Organizacién relacionados con la Seguridad de
la Informacion:
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9.2. Responsable de Desarrollo de SW (RDSW).

Competencias y responsabilidades con el ciclo de vida del desarrollo de SW y su cumplimiento
de los requisitos de seguridad, tanto de los clientes como de los internos.

Entre sus competencias en materia de seguridad:

1. Esresponsable de definir e implementar las metodologias apropiadas para un desarrollo
sistemdtico y controlado de las aplicaciones corporativas.

2. Es responsable de controlar el ciclo de vida integral del desarrollo de las aplicaciones,
desde la ingenieria de requerimientos hasta la liberacién del producto, manteniendo la
consistencia en todas las etapas del ciclo de vida.

3. Esresponsable de implementar las medidas de seguridad en las aplicaciones que permi-
tan el cumplimiento de las mismas respecto a los marcos referenciales requeridos, muy
especialmente las relacionadas con el precepto “Privacidad por disefio y por defecto”
del RGPD, asi como las medidas del ENS relacionadas con el desarrollo de software.

4. Esresponsable del mantenimiento y evolucién de las aplicaciones corporativas, mante-
niendo en todo momento el cumplimiento normativo requerido y el alineamiento de las
aplicaciones con los objetivos corporativos.

5. En directa relacion con el Responsable del Sistema, debe participar activamente en la
respuesta a los incidentes imputables a las aplicaciones corporativas.

6. Esresponsable de laintegracion de las aplicaciones corporativas con otros componentes
propios y externos, aplicando en todos los casos las medidas de seguridad apropiadas a
dichas integraciones, muy especialmente cuando éstas incluyan tratamientos de datos
personales o de datos corporativos sensibles.

9.3. Responsable de Seguridad de la Informacién. (RSEG o CISO).
El rol de Responsable de Seguridad debe asumir las siguientes funciones:

e Tareasy controles asignados al rol Responsable de Seguridad en ENS. Coordinara y con-
trolara las medidas definidas en las politicas, normas, procedimiento e instrucciones so-
bre Seguridad y, en general, se encargara del cumplimiento de las medidas de seguridad
que detalla el ENS.

e Reportara directamente al Comité de Seguridad de la Informacion.

e Actuard como Secretario del Comité de Seguridad de la Informacion.

e Convocara al Comité de Seguridad de la Informacion, recopilando la informacidn perti-
nente.

e Mantendrd la Seguridad de la Informacién manejada y de los servicios prestados por los
sistemas de informacién en su ambito de responsabilidad, de acuerdo a lo establecido
en esta Politica de Seguridad de la Organizacion.
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e Promoverd la formacidn y concienciacién en materia de Seguridad de la Informacion
dentro de su ambito de responsabilidad.

e Recopilara los requisitos de seguridad de los Responsables de Informacién y Servicio y
determinara la categoria del Sistema.

e Realizara el Andlisis y Gestién de Riesgos.

e Elaborara una Declaracién de Aplicabilidad a partir de las medidas de seguridad reque-
ridas conforme a lo requerido en las Normas, al Anexo Il del ENS (cuando aplique) y del
resultado del Andlisis de Riesgos.

¢ Facilitard a los Responsable de Informacién y a los Responsables de Servicio informacién
sobre el nivel de riesgo residual esperado tras implementar las opciones de tratamiento
seleccionadas en el andlisis de riesgos y las medidas de seguridad requeridas por el ENS.

e Coordinara la elaboracion de la Documentacién de Seguridad del Sistema.

e Participara en la elaboracion, en el marco del Comité de Seguridad de la Informacion, la
Politica de Seguridad de la Informacién, para su aprobacién por Direccidn.

e Participara en la elaboracion y aprobacién, en el marco del Comité de Seguridad de la
Informacién, de la normativa de Seguridad de la Informacidn.

e Elaborardy aprobara los Procedimientos Operativos de Seguridad de la Informacién.

e Facilitard periédicamente al Comité de Seguridad un resumen de actuaciones en mate-
ria de seguridad, de incidentes relativos a Seguridad de la Informacién y del estado de
la seguridad del sistema (en particular del nivel de riesgo residual al que esta expuesto
el sistema).

e Elaborar3g, junto a los Responsables de Sistemas, Planes de Mejora de la Seguridad, para
su aprobacion por el Comité de Seguridad de la Informacién.

e Elaborard los Planes de Formacién y Concienciacion del personal en Seguridad de la In-
formacién, que deberan ser aprobados por el Comité de Seguridad de la Informacidn.

e Validara los Planes de Continuidad de Sistemas que elabore el Responsable de Sistemas,
que deberan ser aprobados por el Comité de Seguridad de la Informacién y probados
periddicamente por el Responsable de Sistemas.

e Aprobarad las directrices propuestas por los Responsables de Sistemas para considerar la
Seguridad de la Informacién durante todo el ciclo de vida de los activos y procesos: es-
pecificacion, arquitectura, desarrollo, operacion y cambios.

e Actuara en plena coordinacién con el Delegado de Proteccién de Datos (RGPD).

9.4. Responsable de Sistema (RSIS o CIO).
Las funciones del Responsable del Sistema (o Responsables de Sistemas si asi se establece) son:
e Desarrollar, operar y mantener los Sistemas de Informacién durante todo su ciclo de
vida, asi como de sus especificaciones, instalacion y verificaciéon de su correcto funcio-
namiento.

e Definir el sistema de gestidn de los Sistemas de Informacién estableciendo los criterios
de uso y los servicios disponibles en el mismo.
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e Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

e El Responsable del Sistema puede acordar la suspensién del manejo de una cierta infor-
macion o la prestacion de un cierto servicio si es informado de deficiencias graves de
seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos. Esta de-
cision debe ser acordada con los Responsables de la Informacidn afectada, del Servicio
afectado y con el Responsable de la Seguridad antes de ser ejecutada.

e Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el Res-
ponsable de Seguridad.

e Monitorizar el estado de la seguridad de los Sistemas de Informacién y reportarlo perio-
dicamente o ante incidentes de seguridad relevantes al Responsable de Seguridad de la
Informacién.

e Elaborar los Planes de Continuidad del Sistema para que sean validados por el Respon-
sable de Seguridad de la Informacidn, y coordinados y aprobados por el Comité de Se-
guridad de la Informacion.

e Realizar ejercicios y pruebas periddicas de los Planes de Continuidad del Sistema para
mantenerlos actualizados y verificar que son efectivos.

e Elaborard las directrices para considerar la Seguridad de la Informacién durante todo el
ciclo de vida de los activos y procesos (especificacidn, arquitectura, desarrollo, opera-
cién y cambios) y las facilitara al Responsable de Seguridad de la Informacion para su
aprobacién.

9.5. Administrador de la Seguridad del Sistema (ASS).
Al rol Administrador de la Seguridad del Sistema le corresponden las siguientes funciones:

e Implementacion, gestién y mantenimiento de las medidas de seguridad aplicables a los
Sistemas de Informacion.

e Asegurar que la trazabilidad, pistas de auditoria y otros registros de seguridad requeri-
dos se encuentren habilitados y registren con la frecuencia deseada, de acuerdo con la
politica de seguridad establecida por la Organizacion.

e Aplicar a los Sistemas, usuarios y otros activos y recursos relacionados con el mismo,
tanto internos como externos, los Procedimientos Operativos de Seguridad y los meca-
nismos y servicios de seguridad requeridos.

e Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de
informacidn y los mecanismos y servicios de seguridad requeridos.

e Lagestidn, configuracion y actualizacidn, en su caso, del hardware y software en los que
se basan los mecanismos y servicios de seguridad de los Sistemas de Informacidn.

e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida.

e Aprobar los cambios en la configuracion vigente de los Sistemas de Informacidn, garan-
tizando que sigan operativos los mecanismos y servicios de seguridad habilitados.

e Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia, com-
promiso o vulnerabilidad relacionada con la seguridad.

e Monitorizar el estado de la seguridad del sistema.
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En caso de ocurrencia de incidentes de Seguridad de la Informacién:

e Llevar a cabo el registro, seguimiento y gestion de los incidentes de seguridad en los
sistemas bajo su responsabilidad.

e Ejecutar el plan de seguridad aprobado.

e Aislar los incidentes para evitar la propagacién a elementos ajenos a la situacién de
riesgo.

e Tomar decisiones a corto plazo si la informacion se ha visto comprometida de tal forma
que pudiera tener consecuencias graves.

e Asegurar la integridad de los elementos criticos del sistema si se ha visto afectada la
disponibilidad de los mismos.

e Mantener y recuperar la informacidon almacenada por el Sistema y sus servicios asocia-
dos.

e Investigar incidentes. Determinar el modo, los medios, los motivos y el origen del inci-
dente, su causa raiz, sus mecanismos de solucién y documentar “lecciones aprendidas”.

9.6. Equipo de Respuesta a Incidentes (IRT).

e Deteccidn, recepcidn y actuacidn ante las incidencias relacionadas con la seguridad de la
informacidn. Procedimientos de escalada.

e Desarrollo de un entorno de "lecciones aprendidas" para evitar que se repita un incidente.

e Meétricas e indicadores de incidencias, informando al Comité de Seguridad.

e Dirigido por RSEG / CISO.

9.7. Delegado de Proteccion de Datos (DPD).
El rol de Delegado de Proteccion de Datos (DPD) es requerido por el RGPD en base a su Art. 37:

Articulo 37 Designacidn del delegado de proteccion de datos
1. El responsable y el encargado del tratamiento designardn un delegado de proteccion
de datos siempre que:

a) El tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los tribu-
nales que actuen en ejercicio de su funcion judicial.

b) Las actividades principales del responsable o del encargado consistan en operacio-
nes de tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran una
observacion habitual y sistemdtica de interesados a gran escala.

C) Las actividades principales del responsable o del encargado consistan en el trata-
miento a gran escala de categorias especiales de datos personales con arreglo al
articulo 9 RGPD y de datos relativos a condenas e infracciones penales a que se re-
fiere el articulo 10 RGPD.

Adicionalmente, la LOPDGDD, en su Articulo 76. Sanciones y medidas correctivas incluye como
punto a considerar en un posible procedimiento sancionador:
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g) Disponer, cuando no fuere obligatorio, de un delegado de proteccion de datos.

En base a estas consideraciones, SYSRED-CONSULTORIA Y DESARROLLOS S.L. asume la necesidad
de disponer del rol Delegado de Proteccion de Datos.

Por tanto, se identificara y nombrara un Delegado de Proteccidn de Datos corporativo, si bien
este rol podra ser asignado a personal interno o a un servicio externo.

La titularidad concreta del DPD corporativo se determinarad mediante designacién del Organo
Superior Competente, tras informe del Comité de Seguridad de la Informacion.

Las funciones del DPD estan definidas en el RGPD.
9.8. Comité de Seguridad de la Informacion.

9.8.1. Composicion.

Se crea el Comité de Seguridad de la Informacién, que estard compuesto por los siguientes

miembros:
Posicion Asignacion
Presidente Gerencia
Secretario Responsable de Seguridad (RSEG)
Vocal 1 Responsable de Sistema (RSIS)

El Comité de Seguridad de la Informacion podra convocar a responsables departamentales y/u
otras personas cuya intervencion sea requerida para el desarrollo de las actuaciones del Comité.
Es obligatoria la asistencia de las personas convocadas, la aportacién de toda la informacion que
les sea solicitada y el cumplimiento de las instrucciones recibidas del Comité de Seguridad de la
Informacién.

Corresponde al Secretario/a del Comité de Seguridad de la Informacion:

e Convocar las reuniones del Comité de Seguridad de la Informacion.

e Preparar los temas a tratar en las reuniones del Comité, aportando informacién puntual
para la toma de decisiones.

e Elaborar el acta de las reuniones.

e Laresponsabilidad de la ejecucidon directa o delegada de las decisiones del Comité.

Todos los miembros del Comité actuardn con voz y voto y sus acuerdos requeriran, como mi-
nimo, el voto de la mayoria simple de sus miembros.
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9.8.2. Funciones del Comité de Seguridad de la Informacién.
Las funciones del Comité de Seguridad de la Informacidn son las siguientes:

e Atender los requerimientos, objetivos y necesidades de informacién del Organo Supe-
rior Competente y de los diferentes departamentos.

e Informar regularmente del estado de la Seguridad de la Informacién al Organo Superior
Competente.

e Promover la mejora continua del Sistema de Gestidn de la Seguridad de la Informacion.

e Elaborar la estrategia de evolucién de la Organizacién en lo que respecta a la Seguridad
de la Informacidn.

e Coordinar los esfuerzos de las diferentes areas en materia de Seguridad de la Informa-
cién, para asegurar que los esfuerzos son consistentes, alineados con la estrategia deci-
dida en la materia, y evitar duplicidades.

e Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacidn para que sea
aprobada por la Direccidn.

e Aprobar la normativa de Seguridad de la Informacién.

e Elaborary aprobar los requisitos de formacion y calificacion de administradores, opera-
dores y usuarios desde el punto de vista de Seguridad de la Informacion.

e Monitorizar los principales riesgos residuales asumidos por la Organizacion y recomen-
dar posibles actuaciones respecto de ellos.

e Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y re-
comendar posibles actuaciones respecto de ellos. En particular, velar por la coordina-
ciéon de las diferentes areas de seguridad en la gestion de incidentes de Seguridad de la
Informacién.

* Promover la realizacién de las auditorias periddicas que permitan verificar el cumpli-
miento de las obligaciones del organismo en materia de seguridad.

e Aprobar planes de mejora de la Seguridad de la Informacidn de la Organizacién. En par-
ticular, velard por la coordinacién de diferentes planes que puedan realizarse en dife-
rentes areas.

e Asegurar que la Seguridad de la Informacidn se tenga en cuenta en todos los proyectos
TIC desde su especificacion inicial hasta su puesta en operacidn, incluyendo el principio
de “Privacidad por disefio y por defecto” requerido por el RGPD. En particular, debera
velar por la creacién y utilizacién de servicios horizontales que reduzcan duplicidades y
apoyen un funcionamiento homogéneo de todos los sistemas TIC.

e Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes res-
ponsables y/o entre diferentes dreas de la Organizacion, elevando aquellos casos en los
que no tenga suficiente autoridad para decidir.

e Recabar regularmente del personal técnico propio o externo, la informacién pertinente
para tomar decisiones.

SYSRED-CONSULTORIA Y DESARROLLOS S.L. Politica de Seguridad PLS-GLB-001 Pagina 16 de 22




POLITICA DE SEGURIDAD PLS-GLB-001
GLOBAL

Politica General de Seguridad de la Informacion

Version: 03 PUBLICO 18/12/2023

e Obtener asesoramiento sobre los temas que tenga que decidir o emitir una opinién. Este
asesoramiento se determinara en cada caso, pudiendo materializarse de diferentes for-
mas y maneras:

- Grupos de trabajo especializados internos, externos o mixtos.

- Asesoria interna y/o externa.

— Asistencia a cursos u otro tipo de entornos formativos o de intercambio de ex-
periencias.

e Aprobar el Plan de Mejora de la Seguridad, con su dotacién presupuestaria correspon-
diente, para su presentacion al Organo Superior Competente y su correspondiente apro-
bacion formal.

e Asumirlos roles de Responsable de Servicio y Responsable de Informacion especificados
en el ENS.

9.9. Jerarquia en el proceso de decisiones y mecanismos de coordinacion.

Los diferentes roles de Seguridad de la Informacion (autoridad principal y posibles delegadas) se
limitan a una jerarquia simple:

9.9.1. Comité de Seguridad de la Informacion.

El Comité de Seguridad de la Informacién da instrucciones al Responsable de Seguridad de la
Informacidn, quien se encarga de cumplimentarlas, supervisando que administradores y opera-
dores implementan las medidas de seguridad segun lo establecido en esta PGSI.

9.9.2. Responsable de Seguridad de la Informacidn.
El Responsable de la Seguridad de la Informacion:

1. Informa al Responsable de la Informacién de las decisiones e incidentes en materia de se-
guridad que afecten a la informacion que le compete, en particular de la estimacién de
riesgo residual y de las desviaciones significativas de riesgo respecto de los margenes apro-
bados.

2. Informa al Responsable del Servicio de las decisiones e incidentes en materia de seguridad
que afecten al servicio que le compete, en particular de la estimacion de riesgo residual y
de las desviaciones significativas de riesgo respecto de los margenes aprobados.

3. Rinde cuentas al Comité de Seguridad de la Informacién, como secretario:

e Resumen consolidado de actuaciones en materia de seguridad.

e Resumen consolidado de incidentes relativos a la Seguridad de la Informacién.

e Estado de la seguridad del sistema, en particular del riesgo residual al que el sistema
esta expuesto.

4. Rinde cuentas al Organo Superior Competente, segtin lo acordado en el Comité de Seguridad
de la Informacidn.

e Resumen consolidado de actuaciones en materia de seguridad.
e Resumen consolidado de incidentes relativos a la Seguridad de la Informacién.
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e Estado de la seguridad del sistema, en particular del riesgo residual al que el sistema
estd expuesto.

9.9.3. Responsable de sistema.
El Responsable del Sistema:

1. Informa al Responsable de la Informacidn de las incidencias funcionales relativas a la infor-
macion que le compete.

2. Informa al Responsable de Servicio de las incidencias funcionales relativas al servicio que le
compete.

3. Da cuenta al Responsable de la Seguridad:
e Actuaciones en materia de seguridad, en particular en lo relativo a decisiones de arqui-

tectura del sistema.

e Resumen consolidado de los incidentes de seguridad.
e Medidas de la eficacia de las medidas de proteccion que se deben implantar.

9.10. Procedimientos de designacion de personas.
El Organo Superior Competente nombrard formalmente, mediante las resoluciones pertinentes:

e Comité de Seguridad de la Informacion.

e Delegado de Protecciéon de Datos.

e Responsable/s de la Seguridad.

e Responsable/s de los Sistemas de Informacién.

e Administrador/es de Seguridad del Sistema, a propuesta del Responsable del Sistema o
del Responsable de Seguridad de la Informacién.

9.11. Segregacion de funciones.
El ENS recoge el principio de “seguridad como funcidn diferenciada”. Este principio exige:

e Responsable de Seguridad debe ser independiente del Responsable del Sistema.

e Responsable de Servicio o de Informacion debe ser independiente de Responsable del
Sistema.

e Las personas asignadas a funciones de desarrollo deberan ser independientes de las
personas asignadas a los pases a produccion.

e Las personas asignadas a la operacidn de sistemas deberan ser independientes de las
personas asignadas al mantenimiento de sistemas.

e Delegado de Proteccion de Datos debe ser independiente de toda influencia que pudiera
condicionar sus actuaciones, en base a lo requerido en el RGPD.

La asignacion de roles y responsabilidades tendrd en cuenta la preceptiva segregacién de fun-
ciones, de forma que las actuaciones de las personas titulares de los mismos no comprometan
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la seguridad de Informaciones y Servicios en cualquiera de sus dimensiones (confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad).

En casos excepcionales, sobre todo cuando no estan disponibles los recursos necesarios, pueden
exceptuarse estas reglas de segregacion de funciones, estableciendo las medidas compensato-
rias apropiadas para la resolucion de los conflictos de intereses que puedan surgir.

En este sentido, el Responsable de Sistema asumird el rol de Responsable de Desarrollo de
SYSRED-CONSULTORIA Y DESARROLLOS S.L.

9.12. Suplencias y delegaciones.

Los roles requeridos por los marcos normativos referenciales de esta PGSI deben estar perma-
nentemente operativos. La Organizacidn establecera un procedimiento formal de suplencias y/o
delegaciones de forma que la ausencia de una persona, por cualquier motivo, no cause la caren-
cia de las funciones y/o competencias que desarrolla.

10. Datos de caracter personal.

10.1. Tratamiento.

Para la prestacion de los servicios corporativos deben ser recabados, tratados y almacenados
datos de caracter personal. Es compromiso de SYSRED-CONSULTORIA Y DESARROLLOS S.L. res-
petar y proteger los derechos recogidos en la Constitucién Espafiola respecto a la intimidad,
privacidad, imagen y honor de las personas, por lo que el cumplimiento de los marcos normati-
vos que los regulan y, por ende, la implementacién de las medidas de seguridad y control reque-
ridas constituye un objetivo prioritario de esta Organizacion.

El cumplimiento de RGPD, LOPDGDD y sus marcos normativos que los desarrollan serd una ini-
ciativa prioritaria. Se adoptaran las medidas necesarias para que esta Organizacién cumpla en
sus fechas de entrada en vigor todos los preceptos de los nuevos marcos, siendo uno de los
puntos mas importantes el nombramiento de la figura DPO/DPD (Data Protection Officer/Dele-
gado de Proteccién de Datos).

Asimismo, deberan realizarse los ciclos de formacion y concienciacién especificos para que el
personal conozca las medidas que deben aplicar en sus puestos de trabajo y los medios disponi-
bles para la resolucion de dudas, problemas e incidentes relacionados.

Serd prioritario implementar las medidas organizativas y técnicas apropiadas para proteger los
derechos y libertades de las personas fisicas afectadas por los tratamientos de datos personales
realizados por la Organizacion.
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10.2. Videovigilancia.

La Organizacién observara en todo momento la normativa vigente en materia de videovigilancia
de los espacios publicos y privados, respetando los derechos de las personas captadas y cance-
lando las imagenes en los plazos establecidos por dicho ordenamiento.

11. Terceras partes.

Cuando se presten servicios o se gestione informacién de otras Organizaciones, se les hara par-
ticipe de esta Politica de Seguridad de la Informacion, se establecerdn canales para reporte y
coordinacién de los respectivos Comités de Seguridad de la Informacién y se estableceran pro-
cedimientos de actuacidn para la reaccidén ante incidentes de seguridad.

Cuando se utilicen servicios de terceros o se ceda informacion a terceros, se les hara participes
de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o
informacidn. Dicha tercera parte quedard sujeta a las obligaciones establecidas en dicha norma-
tiva, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.

Las entidades terceras deberan seleccionarse atendiendo a los principios de idoneidad y cum-
plimiento de los marcos normativos exigibles, ademas del resto de criterios aplicables en su con-
tratacion.

Se estableceran procedimientos especificos de reporte y resolucion de incidencias.

Se garantizara que el personal de terceros estd adecuadamente concienciado en materia de se-
guridad, al menos al mismo nivel que el establecido en esta Politica.

En caso de que algun aspecto de la Politica no pueda ser satisfecho por una tercera parte, segin
se requiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad
que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion de
este informe por los responsables departamentales afectados antes de seguir adelante con la
contratacion.

En caso de que los tratamientos desarrollados por terceras partes involucren datos de caracter
personal, se realizardn todas las actuaciones requeridas por el RGPD y LOPDGDD. En este ultimo
caso, se evaluara la idoneidad de los proveedores, tal como requiere el RGPD, y se firmaran los
correspondientes contratos de “encargado de tratamiento” o “corresponsabilidad” con todo
proveedor que desarrolle sus tareas tratando datos personales o “compromisos de confidencia-
lidad y seguridad de la informacién” cuando los tratamientos de datos personales sean inciden-
tales.
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12. Revision y aprobacion de la Politica de Seguridad

La Politica General de Seguridad de la Informacién sera revisada por el Comité de Seguridad de
la Informacién a intervalos planificados, que no podran exceder el afio de duracidn, o siempre
que se produzcan cambios significativos, a fin de asegurar que se mantenga su idoneidad, ade-
cuacién y eficacia.

Los cambios sobre la Politica de Seguridad de la Informacién deberdn ser aprobados por el Or-
gano Superior Competente.

Cualquier cambio sobre la Politica de Seguridad de la Informacién deberd ser difundido a todas
las partes afectadas y, en su caso, objeto de reciclaje en la formacién para el personal afectado.

13. Documentacion complementaria.

La Politica de Seguridad de la Informacidn se completard con documentos mas detallados, que
ayudan a materializar sus preceptos. Para ello se utilizaran:

13.1. Normas de Seguridad.

Las normas uniformizan el uso de aspectos concretos del sistema. Indican el uso correcto y las
responsabilidades de los usuarios. Son de caracter obligatorio.

13.2. Procedimientos de Seguridad.
Los procedimientos de seguridad detallan tareas concretas, indicando su operativa claramente.
13.3. Instrucciones de Seguridad.

Las instrucciones de seguridad desarrollan la operativa descrita en los procedimientos, expli-
cando a nivel técnico su implementacién.
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14. APROBACION Y ENTRADA EN VIGOR.

Esta Politica General de Seguridad de la Informacion es efectiva desde la fecha de su aprobacién
y sera valida hasta que sea reemplazada por una nueva Politica o sea derogada por resolucién
del Organo Superior Competente de SYSRED-CONSULTORIA Y DESARROLLOS S.L.

Este texto anula cualquier Politica de Seguridad de la Informacién vigente hasta la fecha de apro-
bacion de la presente.

Texto aprobado en Castalla, el dia 18 de diciembre de 2023.
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